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五大证据揭露CIA网攻中国11年

360 公司
于 3 月 3 日宣
布 ， 通 过 该
公司旗下“360 安全大脑”的调查分
析，发现美国中央情报局（CIA）的国
家级黑客组织“APT-C-39（由 360公
司命名） ”对中国进行了长达 11年的
网络攻击和渗透。

美国媒体此前曾披露，作为 CIA
诸多重要黑客工具和网络武器主要设
计研发骨干之一的约书亚·亚当·舒尔
特，曾在 2017年向维基解密提供了关
键的“拷贝情报”，向全球披露 8716
份来自CIA网络情报中心的文件，涵
盖 CIA 黑客部队的攻击手法、目标、
工具的技术规范和要求，这一系列机
密文件被称为“Vault7（穹窿 7） ”项
目。这次事件被列为“CIA历史上最
大一次机密国防情报泄露事件”。

360安全大脑通过对泄露的“穹窿
7”网络武器资料的研究，并对其深入
分析和溯源，于全球首次发现与其关
联的一系列针对我国航空航天、科研
机构、石油行业、大型互联网公司以
及政府机构等长达 11年的定向攻击活

动。这些攻击活动最早可以追溯到
2008 年 （从 2008 年 9 月一直持续到
2019 年 6 月左右），并主要集中在北
京、广东、浙江等省份。上述这些定
向攻击活动都归结于一个鲜少被外界
曝光的涉美 APT （高级可持续攻击）
组织——APT-C-39。

一名360公司网络安全专家3日接
受《环球时报》记者采访时表示，已
被公开的“穹窿7”项目信息显示，几
乎所有的主流计算机、移动设备、智
能设备、物联网设备等，CIA都配备
了针对性的网络攻击武器。例如Flux⁃
wire系列后门是“穹窿7”项目中数十
种网络武器之一。“通俗地说，它是一
个计算机后门程序，但与我们一般遇
到的木马、后门程序不同的是，它是
一个大型、复杂的国家级网络攻击平
台，可以攻击控制 Windows、Linux、
MacOS等所有主流操作系统及软硬件
设备。它的目的是要稳定且隐蔽地控
制各类电子设备，伺机而动发起网络

攻击，窃取我
国相关单位的
机 密 情 报 。”

该专家透露，360安全大脑披露的这些
攻击活动还涉及“穹窿7”项目的其他
大量网络武器，它们可在不同攻击阶
段相互配合。

近年来，不断有信息曝光以 CIA
为主的美国政府机构正通过各种方式
进行黑客活动或大规模的监控。10年
前针对伊朗核设施的“震网”病毒攻
击，去年委内瑞拉大面积停电以及针
对俄罗斯和伊朗基础设施的网络攻
击，背后均有美国网军的身影。

根据维基解密 2017 年披露的信
息，CIA的网络武器“能将任何设备
变成监视设备”，包括电脑、智能手
机、游戏机、路由器和智能电视。今
年2月，美国《华盛顿邮报》称，CIA
从20世纪50年代就布局收购并完全控
制瑞士加密设备厂商Crypto AG，在长
达 70 年的历史中，该公司售往全球
100多个国家的加密设备都被CIA植入
后门程序，使得这期间CIA可以解密
这些国家的相关加密通信和情报。▲

本报记者 赵觉珵 刘彩玉 马俊 本报特约记者 武彦

360公司网络安全专
家表示，在美国联邦法庭
针对约书亚的起诉书中，
美国检方公诉人证实了“穹窿7”的存
在以及它与 CIA的关系。这成为证明
CIA是伸向中国“幕后黑手”的关键
证据。

第一，APT-C-39 组织大量使用
Fluxwire、Grasshopper等网络武器对中
国目标实施网络攻击。通过对比相关
样本代码、行为指纹等信息，可以确
定该组织使用的即为“穹窿 7” 项目
中描述的CIA专属网络武器。

该专家解释说，样本代码、行为
指纹等证据信息和刑侦中的指纹、笔
迹等概念类似，它是溯源网络犯罪和
网络攻击的重要手段之一。“我们通过
对比国内受害单位网络中的攻击样本
和 CIA专属的网络武器，发现其中大
量的专有技术细节吻合甚至完全相
同。据美国官方消息，这些网络武器

是 CIA的研发团队耗费数年、耗资数
百万美元，在层层把守和防护下秘密
研发的，只有经过严格审查和管理的
CIA相关人员才可以使用它们。”

第二，APT-C-39组织大部分样本
的技术细节与“穹窿7”文档中描述的
技术细节一致，如控制命令、编译pdb
路径、加密方案等。专家表示，这些
是规范化的攻击组织常会出现的规律
性特征，也是分类它们的方法之一。
所以，由此也确定该组织是隶属于
CIA主导的国家级黑客组织。

第三，在“穹窿7”被维基解密公
开曝光前，APT-C-39组织就已经针对
中国目标使用相关网络武器。360公司
披露的信息显示，早在 2010 年初，
APT-C-39组织对我国境内的网络攻击
活动中，已使用“穹窿7”网络武器中

的 Fluxwire系列后门。此
后APT-C-39组织还在不
断升级最新网络武器，对

我国境内目标频繁发起网络攻击。
第四，APT-C-39组织使用的部分

攻击武器同美国国家安全局 （NSA）
存在关联，维基解密披露的文件显示
NSA会协助 CIA开发网络武器。这也
从侧面证实了APT-C-39组织同美国
情报机构的关联。

第五，APT-C-39组织的武器研发
时间规律定位在美国时区。安全专家
介绍说，恶意软件的编译时间是对其
进行规律研究、统计的一个常用方
法，通过对恶意程序编译时间的研
究，可以探知其作者的工作与作息规
律，从而获知其大概所在的时区位
置。APT-C-39组织编译活动时间接近
美国东部时区的作息规律，也与 CIA
相符 （CIA 位于美国弗吉尼亚州，使
用美国东部时间）。▲

CIA通过APT-C-39组织对中国关键领
域的长期网络攻击和渗透，可能获得了哪些
重要信息？接受采访的360公司安全专家告
诉《环球时报》记者，这次披露的攻击活动
主要针对航空领域、政府单位、科研机构
等。例如在针对我国航空航天与科研机构的
攻击中，APT-C-39组织主要围绕这些机构
的系统开发人员进行定向打击。这些开发人
员从事的内容包括航空信息技术有关服务，
如航班控制系统服务、货运信息服务、结算
分销服务、乘客信息服务等。

遭到网络攻击的航空信息技术服务不仅
针对国内航空航天领域，同时还覆盖上百家
海外及地区的商营航空公司。该专家表示，
对于CIA来说，为获取类似的情报而进行长
期、精心布局和大量投入是很常见的操作。
在过去长达 11年的渗透攻击中，或许早已
掌握到中国乃至国际航空的精密信息，甚至
不排除CIA已能追踪定位全球的航班实时动

态、飞机飞行轨迹、乘客信息、贸易货运等
相关情报。今年1月初，伊朗“圣城旅”指
挥官苏莱曼尼被美国精确“猎杀”，其中掌
握到苏莱曼尼航班和行程的精确信息是暗杀
成功的最关键核心，而这些信息正是以CIA
为代表的美国情报机构通过包括网络攻击在
内的种种手段获取的。

该专家警告称，CIA针对中国进行了长
达11年的网络攻击和渗透，“通过我们发现
的相关受害目标群推测，CIA已经攻破了这
些目标，或已经掌握了我国国内和国际航空
的大量机密信息”。

中国警察法学研究会反恐与网络安全治
理专委会常务副主任秦安3日接受《环球时
报》记者采访时评论称，这是中国机构首次
详细披露美方对中国发起网络攻击的相关证
据，美国黑客可能已经从中国网络信息系统
中窃取大量敏感数据，中国政府应对CIA和
有关黑客进行司法起诉。秦安表示，美国一
直鼓吹它是网络攻击的受害者，但事实证明
它一直是网络攻击惯犯。美国对中国进行长
时间的网络攻击，是霸权思维在网络空间的
延续，企图通过其惯用的霸权行为来控制网
络空间，这应该遭到世界的一致鄙视。

据了解，360安全大脑近年已发现40多
起以国家级黑客为背景的APT攻击，这些
黑客潜伏、渗透在互联网中窃取情报，涉及
能源、通信、金融、交通、制造、教育、医
疗等关键基础设施和政府部门、科研机构。
专家警告说，在当前的网络安全形势中，国
家级力量已经入场，各行业的关键基础设施
已经成为他国国家级黑客的重点攻击对象。
要应对这样的网络攻击，需要业界共同打造
和构建一个国家级网络攻防体系，提高国家
网络安全防御能力。▲

国防部发言人吴谦在 2月 28日的记者会上刚表示“在网络安全问题上，美方是国际公认的窃密惯
犯”。中国网络安全公司360公司3月3日就爆出猛料：“多方面证据证实美国对中国关键领域的网络攻
击已经持续了11年”。这是中国机构首次详细披露相关证据，该结论到底如何得出？美国此举对中国危
害多大？《环球时报》记者就此采访了多名业内专家。

涉美神秘组织长期对华发动网络攻击

“穹窿7”成为关键证据

面对国家级网络攻击
应如何应付

近日意大利刚报道一名议
员戴口罩进议会遭到群

嘲的消息，瑞士也传出议员因
戴口罩被赶出议会大厅的新
闻，美国疾病预防与控制中心 （CDC）
在预防指南中，仍坚持称“健康的人不
用戴口罩”。欧美传统认为“戴口罩是生
病的标志”，但在这次抗击新冠肺炎病毒
的战疫过程中，坚持不戴口罩当真好吗？

武汉大学医学部病毒学研究所教授
杨占秋 3日告诉 《环球时报》记者，除
了传统观念外，欧美认为健康人不用戴
口罩的一个理由是“口罩挡不住病毒”。
单从理论上讲，口罩可以挡住细菌是因
为细菌个头大，是一个完整的细胞，而
病毒个头远比细菌小，也不是完整的细
胞，普通口罩并不能直接挡住它。但在
这次新冠肺炎疫情中，新冠病毒主要是
依附在飞沫和气溶胶颗粒上传播，口罩
能挡住飞沫、气溶胶，进而间接地把病
毒挡在外面。

他认为，CDC仅建议出现症状的人

及照顾病人的医务人员等密切接触者戴
口罩，不建议普通人戴口罩，原因也可
能是CDC认为美国目前疫情还不是很严

重，外面的行
人不一定是感
染者，疫情扩
散 风 险 不 大 。
此外美国国内
口罩不够用的
可能性也是存
在的，需要优
先保障医务工
作 者 的 防 护 。

“ 但 不 管 怎
样，我还是建
议民众前往公
共场合时应该
戴口罩”。

这次新冠病毒表现出的“狡猾”特性
也让不戴口罩外出平添了不少风险。例如
多地报告出现超长潜伏期的新冠病毒携带

者，他们在无察觉的情况下，
可能会将病毒带到各地。此外
多国还陆续出现新冠肺炎患者
治愈出院后“阴转阳”的情

况，这些看似病愈的感染者外出时也有
传播病毒的可能。

杨占秋表示，所谓核酸检测阳性，
是指病人的痰液或分泌物里面有病毒。
通过治疗以后，病情得到控制，身体不
对外排毒，就转阴了。治愈患者出现

“阴转阳”的第一种可能是其实病人没
有完全好，只是表面症状改善，病毒太
少没有检测出来；第二个可能跟取样有
关，因为病毒主要藏在肺泡里，而现在
测的咽拭子只测上呼吸道，因此存在误
判的可能，但“阴转阳”的总体比例应
该很少。他还表示，“阴转阳”也可能
意味着新冠病毒在少数人体内没有产生
针对性抗体。这种情况也并不罕见，乙
肝病毒“阴转阳”就很常见。“所有病
毒进入体内都会产生抗体，但不是所有
的抗体都有效”。▲

欧美战疫坚持不戴口罩，当真好吗
本报记者 李司坤

疫情严重的意大利仍有相当部分民众不戴口罩出行。


